
1006093

5 1 2e l@rivm nlFrom

Sent woensdag 9 december 2020 08 35

@rivm nl5 1 2e 5 1 2e 5 1 2e rivm nlTo

£5 1 2e 5 1 2e 5 1 2e 5 1 2e|@rivm nll@rivm nlCc

5 1 2e @rivm nl

Subject RE Inlezen BRP

Dank voor je bevestiging ^
Dit zal inderdaad een flinke kluif worden

Ik vlieg hulp in via bureau VKA gisteren gesproken vanuitde mantel van RIVM en mogelijk Berenschot voor meer

organisatie achtige vraagstukken Ken jij hen toevallig Ervaringen

Met vriendelijke groet

5 1 2©

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T 31 0 3d
M 31 0 6

5 1 2e

m

http www rivm nl

RIVM De zorg voor morgen begint vandaag

5 1 26 @rivm nlFrom

Sent woensdag 9 december 2020 08 25

@ rivm nl |
J^rivm1nl

@rivm nlTo

|@rivm nlCc

@rivm nl

Subject RE Inlezen BRP

5 1 2e

Ja dat klopt Wei goed om te beseffen dat daarmee de coordinate voor het aanpakken van de risico s belegd is

maar dat er door a lie betrokkenen DVP IV Ordina etc nog veel werk te verzetten zal zijn Daarbij zullen de

collega s die jij binnenkort spreekt ook een belangrijke rol spelen alle extra inzet is dan ook welkom

Mvg

5 1 2e

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T 31 30 5 1 26

|@rivm nlM

W http www rivm nl

Seer 5 1 26

RIVM De zorg voor morgen begint vandaag

5 1 2e 5 1 2e @rivm nlVan



1006093

Verzonden dinsdag 8 december 2020 20 33

rivm nl I 5 1 2e rivm nlAan

|@rivm nl @rivm nlCC

Onderwerp RE Inlezen BRP

Dank voor je bericht

Mag ik de vraag die je zelf stelt in je e mail van maandagavond 21ul2 dan ook als beantwoord beschouwen

Ik heb komende week een afspraak metgjgB^
even kennis te maken Er wordt nil veel gemaild zonder dat altijd duidelijk is wie wat doet en waarvoor opgesteld
staat

om de klokken gelijk te zetten en5 1 2e 5 1 26 5 1 2e

Goed om te weten is dat wij DVP inmiddels een extra privacy coordinator aan het werven zijn naast Q

Met vriendelijke groet

5 1 26

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T 31 0 30

M 31 0 6
5 1 2e

5 1 2e |@rivm nl

http www rivm nl

RIVM De zorg voor morgen begint vandaag

5 1 2e Srivm nlFrom

Sent dinsdag 8 december 2020 14 01

rivm nl l@nvnrnl5 1 2e 5 1 2eTo

5 1 2e| 5 rivm nl 2e @rivm nlCc

Subject RE Inlezen BRP

5 1 2e

Als aanvulling er zal vanuit de IB Ciso lijn initiatief genomen worden om het mitigeren van de geconstateerde
risico s te coordineren Daartoe is morgen een eerste overleg gepland Doel is om per risico de benodigde acties

vast te stellen en die ook daadwerkelijk uit te laten voeren Het overzicht moet daarmee stap voor stap minder

rood gaan kleuren Ook wordt dan duidelijke welke restrisico s eventueel voor acceptatie in aanmerking komen

Mvg

5 1 2e

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

^■ 06

I@rivm nl

T 31

M

W http www rivm nl

Seer l@rivm nl 0305 1 26 5 1 2e

RIVM De zorg voor morgen begint vandaag



1006093

5 1 2e S’ rivm nlVan

Verzonden dinsdag 8 december 2020 13 15

rivm nlAan

5 1 2e 5 1 2e 5 1 2erivm n^ | 5irivm nlCC

Onderwerp RE Inlezen BRP

Zie mijn reactie in rood

Vr groet

5 l 2e

5 1 2e I Srivm nlFrom

Sent dinsdag 8 december 2020 11 09

@rivm nl5 1 2e 5 1 28 5 1 28 |@rivm nlTo

£5 1 28 5 1 26 5 1 2a 5 1 2el@rivm nl | 5 rivm nlCc

5 1 28 5 rivm nl

Subject RE Inlezen BRP

Bedankt voor jullie beider toelichtingen

De noodzaak om nu al gegevens in te lezen is door^^^Shieronder geschetst tot gisteren was livegang CIMS 15

12 Nu is deze verzet naar eind december 2020

Vragen

• waar staan de afkortingen IB en IRM voor Informatiebeveiliging en Informatie RisicoManangement

Wie is gedelegeerd eigenaar van de IB bevindingen

• IB P compliance is een lijnverantwoordelijkheid Een toetsende en kaderstellende rol is belegd bij CIO O

voor IB en FCC AVG Team waar Privacy Officer een onderdeel van uitmaakt

• Inform atiebeveiligingslijn 5 1 2eI I5 1 2

I 5 1 28 h ei e

5 1 2e« Privacy 5 1 2e waaronder ik

2e 5 1 26

Nu we livegang verzet hebben naar eind december 2020 is dit datalek eenvoudig op te lossen door• @

het mlezen van BRP data tot nader order op te schorten als ik het goed begrijp Wat is hier voor nodig Kan

dit

5 1 28

Met vriendelijke groet

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T 31 0 30

M 31 0 6
5 1 28

5 1 2e |@rivm nl

http www rivm nl

RIVM De zorg voor morgen begint vandaag



1006093

5 1 2© @rivm nlFrom

Sent dinsdag 8 december 2020 10 36

rivm nlTo

5 1 2© 5 1 2© 5 1 2© 5 1 2©l@rivm nl |@rivm nll@rivm nlCc

@rivm nl

Subject Inlezen BRP

Datalek aldus Autoriteit Persoonsgegevens is als je redelijkerwijs niet kunt uitsluiten dat een inbreuk op de

beveiliging moet ruim worden geduid ook als er geen maatregelen zijn getroffen tot een onrechtmatige

verwerking heeftgeleid

Feiten

• IB bevindingen op CIMS o a explains geduid als risico HOOG o a kwesties rondom toegangsbeheer en

logging
• RIVM de laatste dagen enkele aanvallen te verduren heeft dus ook in belangstelling staat van hackers

• De wettelijke grondslag van de verwerking nog onderwerp van gesprek is met landsadvocaat

• CIMS nog niet volledig getest is dus onbekend is wat het huidige IB beschermingsniveau is inbreuk AVG

verplichting beveiliging van de verwerking
• Er verder nog passende maatregelen getroffen moeten worden om de explains terug te managen

• Noodzaak van het nu al verzamelen inlezen AVG verwerking zou in 40 u kunnen discutabel is

Conclusie vanuit privacy compliance
• Doorloop het IRM proces al is het in verkorte vorm en informeer proces systeemeigenaar zodat hij
risico s gecalculeerd kan doen nemen

• Indien nodig dan kan RIVM aantonen dat ze in control is risico s geinventariseerd geanalyseerd en op

basis daarvan besloten

Vr groet
5 1 2©

@rivm nlFrom

Sent dinsdag 8 december 2020 08 39

5 1 2© 5 1 2©L2e l@rivm nl @rivm nlTo

Cc rivm nl

Subject RE [ ACT]

Goedemorgen^
Datalek wordt verbonden aan de periode tussen inlezen en in gebruik nemen

Tot en met 7 dec in de stuurgroep was de gewenste opleverdatum CIMS 15 december

Voor die tijd moest zowel heyBRP de RNI en de COA geladen worden Afgesproken is deze 1 week van te voren te

laden zodat de uitval door]
konden worden Hierbij is relcenm^gehouden met de voorbereidingen die getroffen zijn door het team bij RvIG

Vanaf 15 december gaat de BRP verwerkt worden op de regiokantoren Zoetermeer en Eindhoven door

medewerkers die keyusers zijn voor hetzelfde proces in Praeventis

verwerkt kon worden en de werkzaamheden voor de regiokantoren ingeschat5 1 2©

NB Deze definitie van datalek lijkt mij niet houdbaar omdat sowieso niet bekend is wanneer welk BSN gebruikt gaat
worden

Ofwel als een burger over 12 maanden gevaccineerd wordt is er 12 maanden sprake van datalek

Met vriendelijke groet

5 1 2©

RIVM Postbus 1 I 3720 BA Bilthoven

M 31 0 6H | flexT 31 0 31 5 1 2©



1006093

Aanwezig 5 1 2e

5 1 2e 5 1 2e |@rivm nlFrom

Sent maandag 7 december 2020 18 30

5 1 2© 5 1 2e 5 1 2e|@rivm nl l 5 rivm nlTo

rivm nlCc

Subject FW [ACT]

Hoi 5 1 2© en

Zieonaer Intan ken van gegevens BRP zou mogelijk een datalek betreffen

Waarom zijn deze gegevens nu al nodig Zo niet waarom lezen we dan niet later in

Begrijp me niet verkeerd ik ben niet in paniek Ik begrijp dat er voorbereidingen moeten plaatsvinden De vraag is

dan of we op het juiste niveau dit datalek moeten melden DG RIVM inclusief motivatie waarom het nu niet anders

kan

Met vriendelijke groet

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T 31 0 30

M 31 0 6
5 1 2e

rivm nl

http www rivm nl

RIVM De zorg voor morgen begint vandaag

5 1 2© 5 1 2e @rivm nlFrom

Sent maandag 7 december 2020 14 05

2e @rivm nlTo

5 1 2e 5 1 2e 5 1 2©Cc | 5 rivm nl 5 rivm nl

Subject FW [ ACT]

OF er noodzaak is om de gegevens te verwerken is onderwerp van studie landsadvocaat en besluitvorming
Minister

Er is geen noodzaak om de gegevens NU al in te laden Duurt 40 uur Systeem CIMS is nog niet vrijgegeven
Er zijn zo n 49 IB bevindingen op CIMS momenteel waarvan enkele rondom Toegangsbeheer e d

We kunnen dus gelijk een datalek vereist niet aantonen dat de gegevens NIET onrechtmatig zijn worden

verwerkt

Zie ook beantwoording bijlage5 1 2e

Vrqroet

5 1 2e @rivm nlFrom

Sent maandag 7 december 2020 13 48

5 rivm nl5 l 2eTo



1006093

5 1 2e 5 1 2e 5 1 2e 5 1 2e 5 1 2s
p rivm nlCc | g rivm nl @rivm nl

Subject RE [ ACT]

Hoi 5 1 2e

Ik hebj^^net gesproken Dit levert nog geen helderheid op over de precieze aard van het probleem

Waarom is er sprake van een datalek Kun je ons dat toelichten

De doelbinding lijkt op orde gegevens zijn nodig voor vaccinatieprogramma Wij RIVM zijn verwerker van de

gegevens Er is een afspraak met de RVIG eigenaar aan wie wij een fee betalen op jaarbasis zie bijlage

Alvast dank

Met vriendelijke groet

Rijksinstituut voor Volksgezondheid en Milieu

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T 31 0 3C

M 31 0 6

|@rivm nl5 1 2e

http www rivm nl

RIVM De zorg voor morgen begint vandaag

5 1 2e 5 1 2e | 5 rivm nlFrom

Sent maandag 7 december 2020 12 48

| S rivm nl M ®riymjTl
l@rivm nl

5 1 2eTo

2e^ 5 nvmjT]Cc

Subject [ ACT]

zie svp tweede bulletpoint

Vi^roet
5 1 2e

5 1 2e @rivm nlFrom

Sent maandag 7 december 2020 12 40

@rivm nlTo

l@rivm nlCc

Subject RE Informatiedeling metVWS [ IMPACT]

5 1 2aBeste

Ik begrijp het Dat betekent dat we op een later moment gezien de drukte nu ook zullen moeten kijken naar onze

reguliere vaccinatieprogramma s

Ik zal het in de DR morgen melden

Met vriendelijke groet

5 1 2e

b l ze

Rijksinstituut voor Volksgezondheid en Milieu



1006093

Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T 3

|@rivm nl

http www rivm nl

RIVM De zorg voor morgen begint vandaag

5 1 26 g rivm nlFrom

Sent maandag 7 december 2020 12 35

I Srivm nlTo

@rivm nlCc

Subject FW Informatiedeling met VWS [ IMPACT]

5 1 2e

Ik vestig nog graag even je aandacht op het volgende
Ik beaam dat het RIVM transparant dient te zijn zowel naar toezichthouder burgers en VWS

De informatie die door het met behulp van VWS en landsadvocaat laten uitvoeren van de DPIA betekent

• Dat de zorgwekkende bevindingen informatiebeveiliging CIMS en dus ook zorgwekkend voor privacy

compliance impliciet hetzelfde zeggen over de Rijksvaccinatieprogramma s bij DVP
• Inladen van BRP gegevens in CIMS op dit moment te beschouwen is als een datalek Ik heb dit mondeling

gemeld bij de CISO en laat het aan hem hoe hier op te acteren

Mijn advies verzoek aan jou informeer DG over de te verwachten impact Incl de kans dat wanneer VWS de IB

risico analyse te zien krijgt in combinatie met de onvolkomenheden rondom de wettelijke grondslag voor de

registratie mogelijk zal heroverwegen of de registratie centraal dient te geschieden

Vrqjpet
5 1 2e

5 1 2eFrom

Sent maandag 7 december 2020 11 36

Srivm nl

5 1 2e 5 1 2e 5 1 2e 5 1 2e|@rivm nl | 5 rivm nl

Subject Informatiedeling met VWS

5 1 2e

Graag ontvang ik van|
in de bijeenkomst van 7 december over het delen van informatie met VWS het volgende heeft besloten

een bevestiging dat ik goed begrepen heb dat de SG Registratie5 1 2een

5 1 26
5 1 21

• Het zou gaan om een gezamenlijke inspanning waarbij het uitwisselen van informatie past
• Wenselijk is dat het RIVM voldoende tijd wordt gegund om haar eigen afwegingen te maken mitigerende

maatregelen te treffen

• Over eventuele betrokkenheid van een derde partij die IB risico s inventariseert en analyseert enz is geen

uitspraak gedaan
• Betrokkenheid van FG en privacy jurist e a bij de totstandkoming van de DPIA dient te worden gezien als

hulp
• Landsadvocaat moet maximaal worden gefaciliteerd om een zo goed mogelijke DPIA te kunnen maken

Dank alvast voor je moeite

Vr groet

5 1 2e


